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KIBERJINOYATLAR TERGOVIDA SHAXSGA DOIR
MA’LUMOTLARNI MUHOFAZA QILISHDA XORIJ TAJRIBASI

Ergashova Ma’mura Amangeldi qizi

Annotatsiya. Mazkur magolada xorijiy mamlakatlar qonunchiligida
kiberjinoyatlarni tergov qilish jarayonida shaxsga doir ma’lumotlarni muhofaza qilish
masalalari tahlil gilingan. AQSH, Germaniya va Yaponiya misolida tergov organlari
faoliyatida ma’lumotlarning maxfiyligini ta’minlash, sud ruxsatisiz ma’lumot yig‘ishni
cheklash va inson huquglarini kafolatlash tamoyillari o‘rganilgan. Shuningdek, xalgaro
tajriba asosida O‘zbekiston qonunchiligi uchun dolzarb xulosalar va takliflar ishlab
chigilgan.

Kalit so‘zlar: kiberjinoyat, shaxsga doir ma’lumotlar, maxfiylik, tergov, inson
huquglari, xalgaro tajriba, GDPR, APPI.

AHHOTauMs. B 1aHHOM CTaThe aHAM3UPYIOTCS BOIPOCHI 3aIUTHI IEPCOHATBHBIX
JIAHHBIX TPU pacclieIOBAaHUU KUOEPIPECTYIUICHUN B 3aKOHOAATEIBCTBE 3apyOeKHBIX
ctpadi. Ha mnpummepe CIIA, TI'epmanum u SnoHMM uWCCIEQyrOTCS TNPUHIMUIIBI
obecrieueHus KOH(i)I/II[eHHI/IaﬂLHOCTI/I JaHHBIX B ACATCIIBHOCTH CIICACTBCHHBIX OPIr'aHOB,
orpaHuueHusi coopa nHbopmaiuu 0e3 cyaeOHOro paspenieHus U 00ecTieueHus Mpas
yeyoBeka. Takxke pa3paboTaHbl COOTBETCTBYIOIIUE BBIBOJBI U TPEIJIOKEHUS TI0
3aKOHOJATEIbCTBY Y30€KHCTaHa, OCHOBAHHBIE HA MEXAYHAPOIHOM OTIBITE.

Kawuesbie cJIoBAa: KHOEpIPeCTyMHOCTb, IIEPCOHAIBHBIE JTaHHEIE,
KOH(HIEHIIMAIbHOCTh, pAacCieOBaHKe, IMpaBa YeJIOBEKa, MEXKIYHApOIHBIA OIBIT,
GDPR, APPI.

Abstract. This article analyzes the issues of personal data protection in the process
of investigating cybercrimes in the legislation of foreign countries. Using the examples
of the USA, Germany and Japan, the principles of ensuring the confidentiality of data
in the activities of investigative bodies, limiting the collection of information without
judicial permission, and guaranteeing human rights are studied. Also, relevant
conclusions and proposals for the legislation of Uzbekistan based on international
experience are developed.

Keywords: cybercrime, personal data, confidentiality, investigation, human
rights, international experience, GDPR, APPI.
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Kirish

Ragamli texnologiyalar taraqqiyoti va internet tarmog‘ining kengayishi natijasida
Kiberjinoyatlar zamonaviy jamiyat uchun eng jiddiy xavf-xatarlardan biriga aylandi.
Bunday jinoyatlar jismoniy va yuridik shaxslar manfaatlariga zarar yetkazibgina
golmay, davlatlarning milliy xavfsizligi, iqgtisodiy bargarorligi va axborot
suverenitetiga ham tahdid soladi. Shu bois, xorijiy mamlakatlarda kiberjinoyatlarni
tergov qilish va ularning oldini olish masalalari alohida qonuniy mexanizmlar orgali
tartibga solinadi. Shu bilan birga, tergov jarayonida fugarolarning shaxsga doir
ma’lumotlari, ragamli izlari va onlayn faoliyati monitoring gilinishi inson
huquglarining muhim tarkibiy gismi — shaxsiy hayot daxlsizligi tamoyiliga zid
bo‘lmasligi lozim. Mazkur maqolada AQSH, Germaniya va Yaponiya qonunchiligi
misolida ushbu muvozanat qanday ta’minlanayotgani tahlil gilinadi.

Asosiy gism

1. AQSH gonunchiligida kiberjinoyatlarni tergov qilish va shaxsga doir
ma’lumotlarni himoya qilish

AQSHda kiberjinoyatlarni tergov gilishda shaxsga doir ma’lumotlarni himoya
gilish federal va shtat darajasidagi bir gator qonunlar orgali amalga oshiriladi. Ushbu
qonunlar tergov jarayonida ma’lumotlarning maxfiyligini, xavfsizligini va ulardan
qonuniy foydalanishni ta’minlashga qaratilgan. Eng asosiylari quyidagilardir: Elektron
alogalar maxfiyligi to‘g‘risidagi qonun (ECPA, 1986) [1], Kompyuter firibgarligi va
noqonuniy foydalanish to‘g‘risidagi qonun (CFAA, 1986) [2], Tibbiy ma’lumotlarni
himoya qilish to‘g‘risidagi qonun (HIPAA, 1996) [3], Federal savdo komissiyasi (FTC)
[4] faoliyati hamda Patriot Act (2001) [5] va FISA kabi gonunlar. Shuningdek, har bir
shtatda o‘ziga xos maxfiylikni himoya qilish qonunlari mavjud. Masalan, Kaliforniya
iste’molchilar maxfiyligi qonuni (CCPA) [6] shaxsga doir ma’lumotlar dan
foydalanishni gattiq tartibga soladi.

AQSH gonunchiligida shaxsga doir ma’lumotlarni kiberjinoyatlarni tergov qilish
jarayonida himoya qilish tizimlashtirilgan bo‘lib, federal va shtat qonunlari hamda sud
nazorati orgali amalga oshiriladi. Ushbu tartiblar tergov manfaatlari va shaxsiy
maxfiylik huquqlari o‘rtasida muvozanatni saglashga garatilgan. AQSH tajribasi shuni
ko‘rsatadiki, kiberjinoyatlarni tergov qilishda davlat xavfsizligi va shaxsiy hayot
daxlsizligi o‘rtasida qonuniy muvozanat sud ruxsati va nazorat mexanizmlari orgali
ta’minlanadi.
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2. Germaniya gonunchiligida shaxsga doir ma’lumotlarni himoya qgilish tizimi
Germaniyada kiberjinoyatlarni  tergov qilish jarayonida shaxsga doir

ma’lumotlarni muhofaza qilish gat’iy huquqiy tartiblarga asoslanadi. Ushbu tizim
Yevropa Ittifoqining Umumiy ma’lumotlarni himoya gilish nizomi (GDPR, 2018) [7]
va Federal ma’lumotlarni himoya qilish qonuni (BDSG, 2018) [8] asosida shakllangan.
Bu tizimda shaxsiy hayotni himoya gilish ustuvor ahamiyatga ega bo‘lib, har qanday
tergov faoliyati inson huquqlariga zid bo‘lmasligi kerak. Germaniya gonunchiligida
kiberjinoyatlarni tergov qilishda shaxsga doir ma’lumotlarni himoya qilish juda gat’iy
tartibga solingan. GDPR va BDSG shaxsga doir ma’lumotlarning noqonuniy yig*ilishi
va ishlatilishini cheklaydi. Tergov jarayonida fagat sud ruxsati bilan shaxsga doir
ma’lumotlar olinishi mumkin. Telekommunikatsiya ma’lumotlariga fagat og‘ir
jinoyatlar bo‘yicha ruxsat beriladi.

3. Yaponiya gonunchiligida kiberjinoyatlar va shaxsiy ma’lumotlarni himoya
qgilish

Yaponiyada kiberjinoyatlarni tergov qgilish Shaxsga doir ma’lumotlarni himoya
qilish to‘g‘risidagi qonun (APPI, 2003, 2017-yil tahriri) [9], Telekommunikatsiya
to‘g‘risidagi qonun (1984) [10] hamda Jinoyat kodeksi va boshqa kiberjinoyatga garshi
gonunlar asosida tartibga solinadi. Yaponiya tajribasida kiberjinoyatlarni tergov
qilishda inson huquqlarini ta’minlash hamda xalqaro hamkorlik mexanizmlarini
kuchaytirish muhim o‘rin tutadi. APPI va telekommunikatsiya gonunlari shaxsga doir
ma’lumotlar ning noqonuniy ishlatilishini cheklaydi. Tergovchilar shaxsga doir
ma’lumotlarga faqat sud ruxsati bilan kirishlari mumkin. Elektron kuzatuv va
monitoring qat’iy nazorat ostida olib boriladi.

Xulosa va takliflar

Kiberjinoyatlar bilan kurashish va ularni tergov qilish jarayoni zamonaviy
huquqiy tizimlar oldida murakkab vazifalarni qo‘ymoqda. Xususan, tergov organlari
jinoyatlarni aniqlash va oldini olish uchun shaxsga doir ma’lumotlardan foydalanishga
ehtiyoj sezadi, biroq bu jarayon inson huquglari, aynigsa, shaxsiy hayot daxlsizligi
prinsipiga zid kelmasligi lozim. Shu sababli, xorijiy mamlakatlar qonunchiligida ushbu
ikki muhim jihat — jamoat xavfsizligi va shaxsga doir ma’lumotlarni himoya qilish
o‘rtasidagi muvozanatni ta’minlashga alohida e’tibor garatilmoqda.

Xalqaro tajribadan ko‘rinib turibdiki, kiberjinoyatlarni tergov qilishda shaxsga
doir ma’lumotlarni muhofaza qilish bo‘yicha turli huquqiy mexanizmlar joriy etilgan.
Ayrim davlatlar maxsus gonunlar orgali shaxsga doir ma’lumotlarni himoya qilish
choralarini kuchaytirgan bo‘lsa, boshqalari xalqaro tashkilotlar bilan hamkorlikda
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Kiberjinoyatlarga qarshi kurash strategiyalarini ishlab chigmoqda. Shunday qilib,
Kiberjinoyatlarni tergov qilish jarayonida shaxsga doir ma’lumotlarni muhofaza
qilishga oid xalqaro tajribani o‘rganish va uni milliy qonunchilikka moslashtirish
dolzarb vazifalardan biri hisoblanadi. Kelajakda texnologik taragqgiyot va huquqiy
normalar uyg‘unligini ta’minlash, inson huquqlarini poymol gqilmagan holda
kiberjinoyatlarga qarshi samarali kurashish yo‘nalishida izchil islohotlar amalga
oshirilishi zarur.

Xalgaro tajriba tahlili shuni ko‘rsatadiki, kiberjinoyatlarni tergov qilishda shaxsga
doir ma’lumotlarni himoya qilish har bir demokratik davlatda inson huquqlari
tizimining ajralmas qismi hisoblanadi. O‘zbekiston uchun quyidagi xulosalar muhim
ahamiyatga ega: 1) tergov organlari faoliyatida shaffoflikni oshirish; 2) shaxsga doir
ma’lumotlarni himoya qilish qonunchiligini takomillashtirish; 3) sud nazoratini
kuchaytirish; 4) xalqaro hamkorlikni kengaytirish. Xorijiy tajriba O‘zbekiston uchun
kiberjinoyatlar bilan kurashishda inson huquqlari va milliy xavfsizlik o‘rtasidagi
muvozanatni saglashga garatilgan huqugiy tizimni yanada rivojlantirish zarurligini
ko‘rsatadi.
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